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Pourquoi stopper la 5G :
partage d’une prise de conscience
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Résumé

Les enjeux environnementaux impregnent toute la société et infusent tous nos marchés :
Grand Public, Pro, Grands Comptes. Nous-mémes, salariés Orange bercés depuis toujours par
les promesses de la technologie, avons eu du mal a prendre la pleine mesure des impacts du
numérique sur la planete. Nous avons mis longtemps a comprendre quelle pouvait étre notre
marge d’action. Aujourd’hui, nous souhaitons par ce document partager avec le plus grand
nombre notre prise de conscience. Car oui, notre responsabilité sociale et environnementale
est engagée. A I'heure ou Orange souhaite s'illustrer & travers la sortie d’une LiveBox
« écoresponsable », il est temps d’étre cohérent.

Nous sommes tous profondément désireux de garantir la survie de notre entreprise, et c’est
justement pour cette raison-la que nous demandons l'arrét du déploiement de la 5G,
notamment Grand Public.

La 5G, en tant que support a la multiplication des usages et a la fabrication d’innombrables
objets connectés, va entrainer une consommation insoutenable de ressources physiques et
d’énergie qui vont accroitre le désastre écologique planétaire. Chaque usage, chaque objet
génerera des déchets ingérables qui aggraveront la pollution généralisée. En I'état, la 5G ne se
justifie par aucune perspective économique établie en dépit d’un colt trés élevé, ni aucun
besoin raisonnable de nouveaux services pour nos clients. Enfin, la 5G présente des risques
réglementaires et de cybersécurité.

Instruisons ensemble, a la place du projet de la 5G et en réutilisant les moyens qui lui sont
alloués, des scénarios altematifs pour recentrer nos métiers vers des objectifs de résilience et
de sobriété numérique. Batir un réseau, des produits et des services pérennes, c’est se placer
en leader éthique, véritablement innovant et visionnaire. C’est aussi redonner du sens au travail
et permettre a chacun d’entre nous de se sentir profondément fier d’étre Orange.

Ce document présente une premiére analyse des conséguences environnementales et des
risques majeurs lieés au déploiement de la 5G. Il s’appuie sur des sources documentaires
sérieuses, consultables dans la bibliographie. Il montre que la pérennité de nos fonctions
d’opérateur télécom et d’entreprise de services numériques est menacée a court terme.

A I'heure ol les enjeux environnementaux ne peuvent plus &tre ignorés, il est urgent de redéfinir la
stratégie d’Orange et stopper le déploiement de la 5G. Parce que cette technologie ultra-
consommatrice en ressources n’apportera aucun retour sur investissement, aucun gain social, et
demande un codt financier et environnemental trés important, refusons de la déployer, et mobilisons
nos moyens sur des projets de résilience et de sobriété numérique.
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l. Le risque environnemental et énergétique

Notre conviction est que la 5G est porteuse de dangers directs et indirects pour
I’environnement, que nous proposons d’évoquer dans ce document de maniere rigoureuse et
scientifique.

En conséquence, nous laisserons pour I'heure de co6té les interrogations concernant la
dangerosité des ondes millimétriques. Nous nous concentrerons sur des réalités
macroscopiques établies par des sources scientifiqgues et de terrain (voir bibliographie) :
épuisement des ressources ; problématique des déchets ; fringale énergétigue.

.1. Epuisement des ressources, la réalité

Les infrastructures réseaux d’une part (composants de routage, serveurs, nouvelles antennes,
etc.) et les terminaux d’autre part — promis a un renouvellement ainsi qu’a une explosion
quantitative — sont a mettre en vis-a-vis d’une réalité physique incontournable : /es ressources
en metaux de la planete se raréfient. Le journaliste Guillaume Pitron en résume bien I'enjeu
géopolitique!. Disons-le tout de go, ignorer les trajectoires de pénurie qui vont en résulter
releverait a I’heure actuelle d’un déni suicidaire. Autrement dit, ne pas étre informé aujourd’hui
releve d’'un choix délibere, si 'on prend en compte la profusion de médias de foutes
sensibilités, de France Culture® au Revenuf, de Mediapart® a Capital®®, qui jettent une
lumiére crue sur cette réalité. Pénurie demain, calamités humaines et environnementales
aujourd’hui... Ce que décrit par exemple Le Revenu avec des accents inhabituels, est d’une
eloguence glagante : «Les conditions d’extraction des métaux rares et leurs conséquences
environnementales font polémique : rejet de déchets toxiques, pollution des nappes phréatiques,
manque de protection des ouvriers, atteinte a la fertilité des sols, déforestation, pertes de
biodiversité, contamination de I'eau, des sols, de I'air et des écosystémes, rejets cancérigénes. ». Ce
que rapporte le magazine Capital a une tonalité non moins inédite, qui doit nous interpeller :
« La ou elle s’installe, I'activité miniére génere des spoliations de terres, de la violence envers la
communauté, déstabilise la démocratie, favorise la corruption des institutions, pollue les eaux,

empoisonne les rivieres [...] ».

Le ton est donné sur le terrain éthique. Il fait écho au constat sans concession que dresse le
Prix Nobel de la Paix 2018 Denis Mukwege!” (travail des enfants, violences faites aux femmes,
conditions de travail dans les mines, etc.) mais, quelle que soit notre (in)sensibilité a ce désastre
social, nous ne pouvons pas feindre d’ignorer une réalité séchement quantitative. Ainsi
notamment I'argent, I'antimoine, le chrome, I'or®, le zinc, I'indium, le néodyme, le strontium,
I'étain, le plomb, le cuivre lui-méme et d’autres ressources non métalliques sont susceptibles
de rencontrer des difficultés d’approvisionnement sur les deux prochaines décennies®l'?, et
pour certaines a beaucoup plus court terme — que ce soit pour des questions d’épuisement
des stocks ou d’instabilité géostratégique!'”. L’industrie électronique reconnait étre
profondément affectée par cette trajectoire des a présent!', comme s’en alarme d’ailleurs
L’Usine Nouvelle'®, La société Tesla s’inquiete de méme auprés du gouvernement américain
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de la menace d’approvisionnement!'¥, La fabrication de nouvelles générations de smartphones
et d’objets connectés 5G va donc accélérer 'agenda de cette tension sur les ressources,
comme I'évoquent Hugues Ferreboeuf!I'él et Jean-Marc Jancovicil'”, la société Carbone 4 de
ce dernier conseillant par ailleurs Orange.

Il est plus que temps pour nous d’ouvrir les yeux, primo, sur la destruction criminelle de
I'environnement qu’engendre I'addiction a des smartphones renouvelés a un rythme aussi
effréné qu’injustifiél’®, et, secundo, sur la responsabilité particuliere de notre industrie du
numérique, qui apporte consciemment son tribut a un tel renouvellement, compte tenu de
I'empilement de réseaux cellulaires de plus en plus rapides, qui stimulent d’autant la demande.

Toutes notions éthiques mises éventuellement de coté, et le réel étant desesperement tétu, |l
apparait vital de faire correspondre nos ambitions a une réalité dorénavant non-masquable : la
sobriété va gevorr s’instruire entre tous les grands acteurs de I'économie consommateurs de
meétaux rares, voire de certains métaux usuels.

De maniére plus périphérique, il convient enfin de garder en téte d’autres pénuries, comme la
pénurie de béton, véritable compte a rebours résultant de la crise planétaire du sable!?.

|.2. L’illusion du recyclage

Par rapport a ces perspectives inquiétantes, le recyclage est-il une solution ?

Evoquer le renouvellement complet des équipements actuels et la construction d’une myriade
de nouveaux terminaux, c’est poser aussi la question de ces objets en tant que futurs
déchets?, A une heure ol de grands acteurs tels que la Chine infliéchissent leur stratégie
historique de traitement des déchets électroniques en provenance du reste du monde?!, nous
ne pourrons pas faire I’économie d’un débat sur 'ensemble du cycle de vie.

Comme démontré a I’envi par des enquétes, le recyclage est onéreux, tres insuffisant et il reste
un procédé industriel parmi d’autres, émetteur de carbone. Francoise Berthoud, du CNRS,
pointe sans ambages que «[...] Méme en France, seuls 50% de nos équipements électroniques en
fin de vie suivent une filiere adaptée. Ce qui, a cause des pertes pendant le recyclage et des
impossibilités technologiques a recycler certains matériaux aboutit a un recyclage matiére finalement
trés faible (de I'ordre de 3% du poids des smartphones-déchets par exemple). »?2. Les mafias des
déchets sont puissamment organisées et dévastent des territoires entiers (sur le continent
africain, notamment®) tandis que la responsabilisation des grandes entreprises sur ces
questions est insuffisamment développée.

Dans ce contexte, le CNRS nous a démontré, dans nos locaux d’Orange Gardens, que méme
Si nous atteignions un recyclage théorique de 100% des matériaux aujourd’hui (ce qui n’est pas
possible), cela reste incompatible avec une augmentation exponentielle des objets produits (et
donc des besoins en matériaux)?4.
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Le recyclage est donc nécessaire mais trés insuffisant. Nous ne pouvons donc pas rester
indifférents aux mises en garde de 'ADEME et du Shift Project, prbnant I'un et I'autre une
attitude de sobriété numérique® (théorisée dans le rapport du méme nomi®) totalement
contradictoire avec I'accumulation d’équipements liée aux usages issus de la 5GI'",

|.3. L’ébriété énergétique

De nombreuses optimisations sont a I'ceuvre pour améliorer I'impact énergétique de nos
réseaux?’! et le watt par usage client chez Orange s’est méme réduit de plus d’un tiers en une
décennieP®, ce dont nous pouvons nous féliciter, EDF étant par ailleurs le premier fournisseur
d’Orange en termes de dépenses. Notre Groupe consomme 4,3TWh, I'’équivalent de la
consommation de 960 000 Francgais (chiffre 2017)2% ou encore I'équivalent de toute la
production électrigue de la Lituanie (chiffre 2016)%, pays européen de 3 millions d’habitants.

Déployer massivement la 5G, quelles que soient les optimisations a I'ceuvre, est un acte
cumulatif (aussi longtemps que perdureront les réseaux des générations précédentes, compte
tenu des obligations réglementaires stipulées par I'’ARCEPEY). Cet empilement de réseaux
induira une nouvelle hausse de notre consommation globale. L'impact de la 5G elle-méme,
indépendamment de la consommation des autres réseaux, est pour le moment difficile a
estimer, de I'aveu de notre propre RSEP?. Or comme le recul historique le montre, le paradoxe

de Jevons (ou « effet rebond », énoncant « [...] qu’a mesure que les améliorations technologiques
augmentent I'efficacité avec laquelle une ressource est employée, la consommation totale de cette
ressource peut augmenter au lieu de diminuer [...] »®%) s’est vérifi€ pour chaque gain en efficacité

ou en performance énergétique. Une telle permanence des effets sur la consommation,
empiriqguement vérifiable, invite au questionnement.

Bref, nous nous apprétons a consommer toujours plus d’énergie et il faut confronter cette
réalité aux risques propres du secteur énergétique, qui a devant lui des défis colossaux®,

Pour la premiére fois sans doute, nous ne sommes plus en conditions de laisser libre cours a
notre insouciance ontologique, consistant a nous persuader que, comme toujours, rous
trouverons bien une solution... L’approvisionnement en énergie électrique est soumis
aujourd’hui a des tensions croissantes entre autres liées a des canicules!® en voie certaine de
banalisation. Il en ressort des risques et hélas des occurrences de blackout. La probabilité de
ces risques grandit. Aussi, la stratégie visant a déployer un réseau supplémentaire fortement
consommateur d’énergie fragilise la disponibilité de 'ensemble de nos services, alors que nos
opportunités seraient de viser un principe de résilience, que nous évoquerons plus loin.

Les menaces pesant sur les ressources sont multiples, qu’il s’agisse de métaux, de terres rares, ou
méme de béton. Parallglement, le recyclage n’apporte qu’une réponse trop partielle et notre
consommation énergétique ne cesse d’augmenter. Notre entreprise doit intégrer les contraintes qui
pésent aujourd’hui sur notre secteur d’activité et orienter sa stratégie vers davantage de sobriété.
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Il. Le risque financier

II.1. Investissements : quelle visibilité ?

Déployer la 5G nécessite plusieurs types d’investissements : financiers, matériels, humains.

En premier lieu, les expérimentations et le prototypage nécessitent des ressources en jours-
homme, opérations d’adaptation d’éléments réseau, voire publicité et retombées média. Puis
viennent les investissements en licences. En Allemagne, en lItalie, les opérateurs ont dépensé
collectivement plus de 6,5 milliards d’euros®eI¥I%8 || est probable que le colt des licences pour
Orange, en France, dépasse le milliard d’euros. Ces attributions de licences étatiques pour la
5G risquent d’étre assorties en France de clauses de couverture particulierement exigeantes®:
« Des contreparties seront demandées aux opérateurs. Ils devront trés probablement prendre des

engagements forts en termes de couverture du territoire. ».

Du point de vue matériel, la 5G représente des investissements considérables au niveau de ses
infrastructures physigues (nouvelles antennes a raison de 9 000 a 15 000 € par unité, modifica-
tion des antennes de génération inférieure réutilisables dans la premiere phase de déploiement,
a raison de 2 000 a 5000 € par unité“?). La 5G ne pourra étre déployée dans un premier
temps que 1a ou il y aura déja la 4G, selon le principe de colocalisation édicté par I'ARCEP®",

En dernier lieu, la technologie de « network slicing » s’accompagnera d’une mise a jour des
composants milieu et coeur de réseau et d’un ajout d’éléments de virtualisation logicielle!*?,
venant alourdir la facture en termes d’investissements.

II.2. Un systeme économique fragilisé

Dans un cadre plus général a prendre avec la prudence de mise lorsqu’il s’agit de prospective
économique, le risque de récession aux Etats-Unis dés 2020, et partant de récession
mondale, est souligné par de nombreux économistes — Américains compris. Diverses bulles
financieres menacent d’éclater (comme la dette étudiante américaine, de 1 500 milliards USD)
et linversion de la courbe des taux des Bons du Trésor tétanise les analystes
macroéconomiques*®. Le FMI, début octobre 2019, dans le contexte de coup de frein de
I’économie mondiale, pointe un risque d’accroissement de la dette des entreprises exposées
au défaut de paiement, a hauteur de 19 000 milliards USD, soit davantage qu’en 200844, Or
les mécanismes de soutien au secteur bancaire ayant prévalu en 2008 ont peu de chances de
pouvoir étre reconduits en cas de crise avérée. Et nous observons a cette heure I'injection
massive de liquidités par les banques centrales, traduisant une mise sous perfusion du systeme
économiquel* el Jusqu’a quand ?

En France, la récente crise des « gilets jaunes » invite aussi a reconsidérer I'idée de proposer
des forfaits 5G d’'un montant élevé (ce qui semble étre la stratégie du Groupe avec des forfaits
envisagés autour de 65 € par mois ?). Pensons-nous réellement que les ménages francais
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accepteront cette nouvelle dépense alors méme qu’une part importante des Francais peinent a
boucler leur fin de mois ? Il nous parait indispensable d’évaluer la capacité de nos clients sur
les prochaines années a consacrer un budget croissant aux services d’acces digital et aux
équipements afférents. La réserve des ménages francais face au suréquipement électronique
est montrée par un sondage BVA Orange de mai 2019 : 73% des répondants estiment que le
développement des équipements numériques a un impact important sur I’environnement“®,

Cela nous rappelle que, dans un monde a haute instabilité, I'attente fondamentale de nos
clients vis-a-vis de leur opérateur est la résilience sans faille de services simples et robustes.
Autrement dit, la capacité de contacter en toute circonstance ses proches pour prendre de
leurs nouvelles et de communiquer avec les services de secours au besoin. N’est-ce pas ce
gue nous souhaitons aussi 749,

Le déploiement de la 5G nécessitera des investissements massifs : quelle est I'équation budgétaire
prévue, le business plan envisagé ? Existent-ils ? Les investissements engageront I'entreprise a long
terme, alors méme que le systéme économique mondial montre des signes inquiétants de fragilisation.
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lll. Pour quels cas d’usage ?

Mais surtout, en face de ces dépenses et de ces contraintes exigibles par la puissance
publique, quelles perspectives de retours sur investissement ? Nous ne souhaitons pas
disqualifier I'enthousiasme légitime que peut susciter I’'annonce de nouveaux services, car une
telle posture serait contraire a notre esprit d’innovation. Mais nous désirons, compte tenu des
risques présentés aux paragraphes précédents sur les matériaux et I’énergie, inviter a
distinguer le nécessaire du superflu ; les licornes éventuelles des fiascos plausibles ; I'usage
exceptionnel de 'usage courant!®?,

Ainsi devons-nous nous questionner sur le périmetre réel de certains cas d’usage répétés ad
libitum comme s'ils justifiaient a eux seuls I'arsenal d’une génération supplémentaire de
téléphonie cellulaire®, tels les deux exemples emblématiques de la téléchirurgie® et de la
voiture autonome.

Il.1. Réalités budgétaires de la téléchirurgie

Si la technologie peut sauver des vies humaines, il convient d’en donner un cadre réaliste. La
mise en pratique de la téléchirurgie est par nature circonscrite — entendons par-la qu’un
meédecin ne va pas opérer depuis un restaurant un patient égaré dans la campagne. Une
opération de téléchirurgie nécessitera des investissements en robotisation hors d’atteinte pour
une structure hospitaliere locale, méme moderne. En France, le secteur hospitalier se trouve
déja sous forte tension budgétaire®d. La 5G n’est que le lien entre des robots hospitaliers
inaccessibles au commun des Etats ou des hopitaux® et ce lien existe déja avec la fibre
optigue (disponible techniquement depuis 2001). Un usage de la 5G dans un cadre médical est
peut-étre a étudier mais en tous cas a dissocier de I'idée d’une 5G grand public.

l.2. Réalités informatiques de la voiture autonome

Le déploiement a grande échelle de la voiture autonome, dont la 5G serait la condition
préalable, nécessite de rappeler les limites intrinseques de I'intelligence artificielle®®® (« il y a une
contradiction logique a vouloir créer quelque chose d’autonome : comment programmer un systéme
pour qu’il ait un comportement non programmé ? », s'écrie Eglantine Schmitt®®) ; les besoins
gigantesques de stockage ; et les immenses capacités de traitement logiciel qu’il faudrait
convoquer pour assurer la circulation de ces véhicules®.

Citons Philippe Bihouix®®® : « Une voiture autonome devrait générer quelques dizaines a plusieurs
centaines de Mo de données par seconde. En fonction du temps d’utilisation effective (1h30 par jour
en moyenne pour la voiture de Monsieur Tout-le-monde, mais I'usage pourrait s’intensifier largement
avec des voitures effectuant des trajets automatiques pour des clients multiples), le flux de données
par jour pourrait étre de plusieurs milliers de Go — 4000 Go selon Intel. Il y a actuellement prés de 1
milliard de voitures sur Terre'”. “Un [seul] million de véhicules autonomes exigeraient [alors] autant

) 1,2 milliards depuis le début 2019"7
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d’échanges de données que 3 milliards de personnes connectées sur leurs téléphones ou leurs
tablettes” explique le PDG d’Intel France, Stéphane Négre. Une explosion de données qui n’a rien
d’extraordinaire pour le secteur du numérique... si elle n’induisait pas une méme explosion de la
dépense énergétique et donc des dégdts environnementaux. »7,

En conclusion, et au vu des débuts mitigés de la 5G aux Etats-Unis®!, nous posons la
question : quelle est donc la Ailler application justifiant la 5G ?

I1l.3. Les risques de cybersécurité

L’loT 5G constitue une préoccupation pour les experts, compte tenu de /'élargissermnent de la
surface de pénétration pour les hackers. Plus le nombre d’objets connectés s’accroit, plus il
devient délicat de protéger et surveiller les acces a ces objets. D’aprés une étude de Netscout,
les objets connectés sont attaqués dans les 5 minutes apres leur connexion a Internet®. En
outre, I'accroissement des débits permet des attaques DDOS (« Distributed Denial Of Service »)
de plus grande ampleur : « More loT devices means bigger botnets [...]. The Mirai type varieties
were self-limiting in terms of the size they could get [...]. But with millions or billions of loT devices
out there, these botnets can get much, much bigger. »©3.

Et lorsqu’on parle de nouveaux usages a haute criticité comme la conduite autonome ou le
smart-home, une cyber-attaque n’est plus seulement un probleme d’'image de marque ou de
perte de données clients. Quand on contréle votre voiture sur I'autoroute, que I'on réalise une
opération chirurgicale ou que I'on fournit de I'électricité a des villes, une cyber-attaque devient
une question de vie ou de mort : « when controlling your car on the freeway, performing remote

surgery or providing power to cities, cyberattacks can literally become a matter of life or death »©3.

Veut-on vraiment promouvoir des cas d’usage aussi risqués, alors que les menaces naturelles
pesant sur la planete sont par ailleurs déja critiques ?

Les cas d’usage aujourd’hui mis en avant pour promouvoir la. 5G sont de I'ordre de la prospective et ne
pourront pas soutenir le passage a I'échelle. Ces mémes usages accroitront notre dépendance a la
technologie jusqu’a Iui confier notre vie, nous plagant dans une situation de vulnérabilité critique face
aux cyber-attaques.
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IV. Le nécessaire recentrage sur des infrastructures résilientes

IV.1. La multiplication des incidents réseaux d’origine climatique

En aolt 2019, la ville de Londres a été « plongée dans le noir » durant 2 heures, en raison
d’une conjonction de dysfonctionnements sur le réseau électrique national. Le Daily Telegraph
en donne un récit apocalyptique®, allant de la coupure ferroviaire aux réseaux mobiles muets
en passant par diverses anomalies touchant les services publics (hbpitaux, etc.). « Les trains
s’arrétent, les feux de signalisation s’éteignent. L’hépital d’lpswich n’est plus alimenté par le réseau
électrique et ses générateurs de secours tombent en panne eux aussi. Seul relais pour ses systéemes
d’urgence, les piles et les batteries. » Prés d’un million de personnes sont concernées au total, du
jamais-vu©®,

La longue crise d’approvisionnement énergétique qu’a vécu le Venezuela début 2019, et ses
répercussions dramatiques®, donnent la mesure du risque auquel nous faisons face.

De telles catastrophes pourraient toucher aussi la France et le blackout a bien failli se produire
en janvier 201967, RTE a réagi rapidement en demandant aux consommateurs industriels
interruptibles® de « réduire instantanément leur consommation d’électricité de plus de 1500 MW
pour faire remonter la fréquence [NB : ...tombée sensiblement sous les 50Hz] ». Pendant I'été 2019,
EDF a di mettre temporairement a 'arrét plusieurs réacteurs nucléaires du fait des épisodes
caniculaires®. Enfin, début septembre 2019, 5 réacteurs ont été menacés de mise a 'arrét
temporaire™, ce qui représente, en prenant en compte la taille du parc francais (58 réacteurs)
et la part du nucléaire dans le mix de production électrique (71%)", entre 5 et 8% de I’énergie
électrigue totale produite en France.

Au-dela des blackouts avérés, la prévalence des origines climatiques pour les incidents réseaux
en Europe est en augmentation : 169 incidents sur les réseaux de communication en Europe
ont été répertoriés en 2017 par I’Agence européenne chargée de la sécurité des réseaux et de
'information (ENISA), qui précise que 17% des pannes étaient dues aux phénomenes
climatiques, tels que neige, glace, tempétes et incendies. Trois ans auparavant, ce taux n’était
que de 5%,

Une épée de Damoclés énergétique nous surplombe et nous devons lucidement regarder cette
réalité en face : de par notre trajectoire énergétique, nous dansons au-dessus d’un volcan et,
qui plus est, le parc énergétique majoritairement nucléaire dont nous dépendons est dans un
état précairel,

De tels épisodes, compte tenu de I’'accélération du changement climatique, ont vocation a se
multiplier”.
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IV.2. L’eau monte

Dans un cadre plus large que celui de I’énergie, la montée des océans, conséquence tragique
du déreglement climatique induit par I'activité anthropique, va faire peser une menace directe
sur la stabilité de l'Internet mondial compte tenu des risques de submersion d’infrastructures
numériques vitales, comme a New YorkI’¢l’7l | e rapport de Goldman Sachs « Taking the
Heat » de septembre 2019 est tres explicite quant a nos impératifs de préparation et avertit sur
la nécessité de prévoir une planification urbaine étendue, des investissements dans la
protection des cdtes, des modes de construction climato-résilients, des infrastructures plus
robustes, des systemes améliorés de gestion de I'eau et des déchets, de la résilience
énergétique et des systemes de communication et de transport plus solides : «[..] Urban
adaptation could drive one of the largest infrastructure build-outs in history. Greater resilience will
likely require extensive urban planning, with investments in coastal protections, climate-resilient
construction, more robust infrastructure, upgraded water and waste-management systems, energy

resilience and stronger communications and transportation systems. [...] »'®.

IV.3. Pour la résilience de notre industrie

Selon la définition de I’ARCEP dans son rapport d’activité 201879, la résilience des réseaux
consiste en « la capacité d’un opérateur a assurer le retour a un fonctionnement normal des
infrastructures qu’il opére et des services qu’il fournit dans le délai le plus court possible, a la suite de
défaillances majeures de son réseau causant des dégradations et des interruptions de service ».

Comme le regrettait toujours ’ARCEP fin 2016 dans un avis a la Cour des Comptes®’, « Les
enjeux liés a la résilience des réseaux de communication ne bénéficient pas aujourd’hui de la méme
dynamique que les questions de sécurité numérique ».

Compte tenu de la gravité des multiples menaces pointées précédemment, cet avis apparait
d’une actualité brilante.

I nous semble donc essentiel de recentrer nos activités sur notre mission premiere d’opérateur,
autour de principes de résilience, ceux-la méme qui ont permis 'essor d’Infernet. Le protocole
TCP/IP et le routage dynamique, enfants de la guerre froide, sont I'incarnation historique d’une
résilience militaire. Nous estimons gu’il nous faut acter aujourd’hui la nécessité de résilience
climatigue au sein du secteur des télécommunications.

Cette réesilience climatique implique des principes de sobriété ambitieux, incompatibles avec la
5@G. Le cabinet Carbone 4, qui conseille Orange sur la problématique énergétique, animé par
I'expert de I'énergie Jean-Marc Jancovici, émet des préconisations en ce sens appelant une
transformation de fond. Cet expert rappelle a tout instant que le déploiement de la 5G est
incompatible avec les engagements de réduction des émissions de gaz a effets de serrel'”,
engagements que l'industrie numérique dans sa globalité, avec une croissance de dépenses
énergétiques de 9% par an, compromet par son mortifére emballement énergivore®’,
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Qui plus est, cette résilience de notre industrie, chez Orange comme chez nos concurrents, va
étre mise a I'épreuve dans les années et décennies a venir. Pour lillustrer, parmi divers
désordres touchant les équilibres de la planéte, prenons un seul exemple d’une importance
cardinale : les migrations climatiques, dont la fourchette haute pourrait atteindre /e milliard
d’individus selon 'ONU d’ici 205082, Au sein des zones d’émigration comme dans les pays
d’accueil, ces mouvements de population vont conférer un rble prépondérant aux
télécommunications (trouver une ressource, contacter un proche, etc.).

Aussi nos services de demain seront-ils : robustes, parcimonieux, simples, et hautement
sécurisés contre les cyber-attaquants.

IV.4. L’'heure des choix

Nous sommes face a une alternative : poursuivre un écocide pour un co(t tres élevé et des
usages dont ni I'intérét ni la nécessité n'ont été démontrés, ou amorcer un virage vers des
approches de sobriété et de résilience pour nos produits et services.

Autres avantages de cette stratégie : engendrer de réelles économies financieres et susciter un
capital sympathie aupres de populations dont la préoccupation climatique est grandissante,
comme en témoigne le succes des récentes mobilisations mondiales®®, notamment au niveau
des jeunes géneérations dligital natives.

Dans un registre similaire, un collectif de data scientists de renommée internationale vient de
publier un appel a orienter la recherche en Intelligence Artificielle vers la résolution de la crise
climatique®®, assorti de propositions concretes®. Alors que nous avons mis la data au coeur
de notre stratégie, ne restons pas sourds a cette initiative.

C’est enfin la société entiére qui, majoritairement (sept Francais sur dix®®), se met a ques-
tionner un modele actuel de développement économique basé sur la surenchéere et le
renouvellement ad nauseam. Certains dirigeants d’entreprises, de fagon inhabituelle, soulignent
a leur tour le point de bascule ou nous sommes rendus : « On ne peut plus baser I'économie sur
I’extraction de matiéres et d’énergie fossile, on ne peut plus faire comme s’il n’y avait pas de limites.
II'n’y a pas de solution au niveau de consommation des ressources ot nous sommes. De toute facon,
il faudra réduire notre consommation, quoiqu’il arrive. Pour une entreprise, cela veut dire qu’on ne
peut plus foncer sur un produit parce qu’il y a un marché a prendre. Il faut au contraire se demander
si c’est utile pour la société de produire tel produit et, dans I’affirmative, si on le produit de la bonne
maniere. En fait, il faut accepter la fin de la domination économique sur la société. ». Ainsi s’exprime
Jacques Crahay®, dirigeant, président de I'UWE, équivalent wallon de notre MEDEF.

Nous possédons les savoir-faire, les moyens matériels et financiers, permettant d’opérer de
grands virages stratégiques.

Notre GPEC a plusieurs fois démontré nos capacités d’adaptation.
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Nous avons la puissance de communication propre aux grands acteurs du numérique, pour
écrire et diffuser le récit de nos orientations technologiques. Auprés de nos clients comme de
nos actionnaires.

Un grand pouvoir impliqgue de grandes responsabilites.
Nous pouvons mener ce changement de paradigme.

Nous pouvons délaisser les postures de green washing qui décrédibilisent fortement notre
sincérité et seront, de fagon déterministe, impuissantes a endiguer les catastrophes climatiques
et humanitaires a venir.

L’observation du réel nous oblige a replacer au coeur de notre stratégie I'impératif de résilience de nos
infrastructures et de nos services. Nos services de demain devront étre robustes, parcimonieux,
simples, et hautement sécurisés pour répondre aux défis qui nous attendent. Orange a les moyens de
ces ambitions.
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V. Conclusion

Il existe des périodes ou, femmes et hommes, nous avons une responsabilité particuliere.
L’époque actuelle en est I'incarnation superlative.

Sans nous payer de mots, faisons un instant silence en nous-mémes pour reconnaitre la
tragédie qui se joue et énoncer avec lucidité : nous sommes face a I'Histoire.

Le faisceau de calamités environnementales qui s’abattent a un rythme inquiétant sur toute la
surface de la planete, doit interroger ici et maintenant notre fringale numérique dans la course
sans fin a la vitesse, au volume de données et a I’'accumulation des équipements.

La présente initiative salariée est née spontanément d’un dialogue de personne a personne.
Elle n'est pas I'’émanation d’une démarche militante au sens traditionnel. Nous, ingénieurs,
chercheurs, techniciens, experts, croyons profondément dans les valeurs d’Orange et C’est a
ce titre que nous estimons notre Groupe intellectuellement capable de piloter des orientations
stratégiques authentiqguement disruptives, et tout particulierement lorsque celles-ci convoquent
la question du futur de I’'humanité et de I'ensemble du Vivant.

Osons, maintenant, stopper le déploiement de la 5G.
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